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Vertrag zur Auftragsverarbeitung gemaB Art. 28 DSGVO

zwischen der

StraBe Hnr. — PLZ Ort
- als Verantwortlicher - nachstehend Auftraggeber genannt -
und der

ODS - Office Data Service GmbH
EhrenbergstralBe 16A - 10245 Berlin

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

Gegenstand des Auftrags zum Datenumgang ist die Durchftihrung folgender Aufgaben durch den Auftragnehmer:

PP (Definition der Aufgaben)
(2) Dauer
3 Die Dauer dieses Auftrags (Laufzelt) entspricht der Laufzeit der Leistungsvereinbarung.

oder
X Der Auftrag ist unbefristet erteilt und kann vorbeiden Parteien mit einer Frist von vier Wochen zum Monatsende
gekuindigt werden. Die Moglichkeit zur fristlosenKéindigung bleibt hiervon unberthrt.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

3 Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fUr den Auftraggeber sind kon-
kret beschrieben in der Leistungsverginbarungvom ...................

oder

X Nahere:Beschrelbung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des Auftragnehmers:

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat der Européi-
schen Unian, in einem anderen Vertragsstaat des Abkommens Uber den Européischen Wirtschaftsraum oder einem nach
Art. 45 Abs. T DS-GVO zugelassenen Drittstaat statt. Jede Verlagerung in ein anderes Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO
erfullt sind.

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:

[og]

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
3 Vertragsabrechnungs- und Zahlungsdaten
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(8) Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

3 Kunden

3 |nteressenten
3 Abonnenten

3 Beschaftigte

3 Lieferanten

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegteniund erforderlichen. technischen
und organisatorischen MaBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurch-
fuhrung zu dokumentieren und dem Auftraggeber zur Priifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber wer-
den die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des Auftraggelbers einen An-
passungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 Buchstabe.c, 32 BS-GVO insbesondere in Verbindung mit
Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zuitreffenden MaBnahmen um MaBnah-
men der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Sehutzniveaus hinsichtlich der Ver-
traulichkeit, der Integritét, der VerfUgbarkeit sowie der Belastbarkeit der. Systeme. Dabel sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintritts-
wahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs.
1 DS-GVO zu bertcksichtigen [Finzelheiten in Anlage , Technisch-organisatorische MaBnahmen*].

(8) Die technischen und organisatorischen MaBrahmen unterliegen dem teehnischen Fortschritt und der Weiterentwick-
lung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MaBnahmen umzusetzen. Dabei darf das Sicher-
heitsniveau der festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrénkung und L6schung von Daten

(1) Der Auftragnehmer darf die Daten, die imAuftrag verarbeitet werden, nicht eigenméchtig sondern nur nach dokumen-
tierter Weisung des Auftraggebers berichtigen, Iésehen oder deren Verarbeitung einschranken. Soweit eine betroffene
Person sich diesbeziglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzUg-
lich an den Auftraggeber weiterleitent

(2) Soweit vomrLeistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung, Datenportabili-
tat und Auskunftinach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers
Der Auftragnenmer Rat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemaB Art. 28
bis 33 DS-GVO; insofermn gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

(1) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemai Art. 38 und 39 DS-GVO ausUbt.
- Als externe Datenschutzbeauftragte(r) ist beim Auftragnehmer bestellt:
Frau Margit Jahnke
Telefon: 030-120 83 80 85, E-Mail: datenschutz@o-d-s.de.
- Die Kontaktdaten sind auch auf der Homepage von ODS unter www.0-d-s.de/unternehmen/datenschutz aktuell
und leicht zuganglich hinterlegt.
- Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziglich mitgeteilt.

(2) Der Auftragnehmer setzt zur Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 Buchstabe b, 29, 32 Abs. 4 DS-
GVO bel der Durchftinrung der Arbeiten nur Beschéaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den
fur sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auf-
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tragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, durfen diese Daten ausschlieBlich ent-
sprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag eingeraumten Befugnisse,
es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

(3) Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen und gemaB Anlage 1 definierten technischen
und organisatorischen MaBnahmen gemaB Art. 28 Abs. 3 S. 2 Buchstabe ¢, 32 DS-GVO.

4y Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der Erflillung inrer Aufga-
ben zusammen.

(5) Die unverztigliche Information des Auftraggebers Uber Kontrollhandlungen und MaBnahmen der Aufsichtsbehorde,
soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behdrde im Rahmen eines Ord-
nungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsver-
arbeitung beim Auftragnehmer ermittelt.

(6) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungswidrigkeits- oder Strafver-
fahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen.Anspruch im Zusam-
menhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat innider Auftragnehmier nach besten
Kraften zu unterstttzen.

(7) Der Auftragnehmer kontrolliert regelméBig die internen Prozesse sowie die technisghen.und organisatorischen Mal3-
nahmen, um zu gewahrleisten, dass die Verarbeitung in seinem Vérantwortungsbereich im. Einklang mit den Anforde-
rungen des geltenden Datenschutzrechts erfolgt und der Schutz der.Rechte derbetroffenen Person gewéhrleistet
wird.

(8) Nachweisbarkeit der getroffenen technischen und organisaterischen MaBnahmen gegentiber dem Auftraggeber im
Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhéltnisse

(1) Als Unterauftragsverhaltnisse im Sinnédieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittel-
bar auf die Erbringung der Hauptleistung beziehen. Nieht hierzu gehdren Nebenleistungen, die der Auftragnehmer z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragermn sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, VerfUgbarkett, Integritat und Belastbarkeit
der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewahrleistung des Daténschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Ne-
benleistungen angemessene und gesétzeskonforme vertragliche Vereinbarungen sowie KontrollmaRnahmen zu ergreifen.

(2) Der Auftragnehmerdarf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdrticklicher schriftli-
cher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Die Auslagerung aufi\Unterauftragnehmer ist zulassig, soweit:
- der Auftragnehmer eine solche Auslagerung auf Unterauftragnenhmer dem Auftraggeber eine angemessene Zeit
vorab schriftlich eder in Textform anzeigt und
- “der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegentiber dem Auftragnehmer schriftlich
oder.in Textform Einspruch gegen die geplante Auslagerung erhebt und
- elne vertragliche Vereinbarung nach Ma3gabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.
(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen erstmali-
ges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fUr eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der Auftragnehmer die
datenschutzrechtliche Zuléssigkeit durch entsprechende MaBnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne
von Abs. 1 Salz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrticklichen Zustimmung des Hauptauftrag-
nehmers (mind. Textform); séamtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftrag-
nehmer aufzuerlegen.
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7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzuftinren oder durch im
Einzelfall zu benennende Prifer durchflihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrolien, die in der
Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Ge-
schéftsbetrieb zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach
Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderli-

chen AuskUnfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen MaBnahmen nach-

zuweisen.

(8) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

- die Einhaltung genehmigter Verhaltensregeln gemal3 Art. 40 DS-GVO und
- akluelle Berichte oder Berichtsauszige des Datenschutzbeauftragten oder von Qualitétsauditoren:

(4) Fur die Ermaglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergutungsanspruch gel-
tend machen.

8. Mitwirkungspflichten bei VerstéBen des Auftragnehmers

(1) Der Auftragnehmer unterstlitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO genann-
ten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten beiBatenpannen; Ratenschutz-Folgeabschatzun-
gen und vorherige Konsultationen. Hierzu gehdren u.a.

- die Sicherstellung eines angemessenen Schutzniveaus:durch technischednd organisatorische MaBnahmen,
die die Umstande und Zwecke der Verarbeitung sowie dieprognostizierte Wahrscheinlichkeit und Schwere ei-
ner moglichen Rechtsverletzung durch Sicherheitslticken berlicksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermoglichen

- die Verpflichtung, Verletzungen personenbezagener Daten unverziglich an den Auftraggeber zu melden

- die Verpflichtung, dem Auftraggeber im Rahmen seinerinformationspflicht gegentiber dem Betroffenen zu unter-
stUtzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziiglich zur Verfigung zu
stellen

- die Unterstltzung des Auftraggebers flr dessen Datenschutz-Folgenabschatzung

- die Unterstltzung des Auftraggebers im.Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde.

(2) Fur Unterstutzungsleistungen, die nicht auf ein Fehlverhalten des Auftragnehmers zurtickzuftinren sind, kann der Auf-
tragnehmer eine Vergutung.beanspruchen.

9. Weisungsbefugnis des Auftraggebers
(1) Miindliche Weisungen bestatigt der Auftraggeber unverztiglich schriftlich in Textform.

(2) Der Auftragnehmerhat den Auftraggeber unverztglich zu informieren, wenn er der Meinung ist, eine Weisung verstoBe
gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchftihrung der entsprechenden Weisung so-
lange auszusetzenybis sie durch den Auftraggeber bestatigt oder geandert wird.

10. Loschung und Ruckgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaien Datenverarbeitung erforderlich sind, sowie Da-
ten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftraggeber — spates-
tens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer sémtliche in seinen Besitz gelangten Unterla-
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gen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftrags-
verhéltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten.
Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméaien Datenverarbeitung dienen, sind durch den

Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann
sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Ubergeben.

Ort,den oo, Berlin, den ...,

Herr/Frau XXX (gesetzlicher Vertreter)
(Unterschrift u. Stempel)

[Firma]

Auftraggeber (Verantwortlicher)

ODS - Office
Auftragnehmer

Anlage 1: technisch-organisatorische MaBnahmen von OD
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